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Załącznik nr 3 do Zaproszenia

Wymagania w zakresie usługi usunięcia informacji z nośników danych

1. Wymagania obligatoryjne wobec usługi:
1) Demagnetyzacja nośników magnetycznych zostanie przeprowadzona przez Wykonawcę w siedzibie Zamawiającego. Demagnetyzacja musi prowadzić do bezpowrotnego skasowania informacji zapisanych na nośniku.
2) Urządzenie służące do demagnetyzacji musi charakteryzować się odpowiednio dużą mocą (tzn. generować pole magnetyczne na poziomie co najmniej 20000 Gauss).
3) Demagnetyzacja nośników odbywać się musi przez czas wynoszący co najmniej 20 sekund.
4) Nośniki poddane demagnetyzacji w siedzibie Zamawiającego (lub demagnetyzacji i zniszczeniu lub samemu zniszczeniu, w przypadku konieczności zniszczenia fizycznego nośników w siedzibie Zamawiającego, zgodnie z § 3 ust. 2 pkt 3 umowy), zostaną zapakowane do skrzyń, które zostaną zaplombowane przez Wykonawcę w obecności pracownika Zamawiającego.
5) Wykonawca przed zabezpieczeniem nośników do transportu skataloguje je w sposób umożliwiający ich późniejszą identyfikację poprzez wskazanie, w których skrzyniach znajdują się poszczególne nośniki.
6) Na żądanie Zamawiającego, Wykonawca ma obowiązek zapewnić nagrywanie transportu nośników od siedziby Zamawiającego do miejsca fizycznego niszczenia nośników, do momentu ich zniszczenia oraz udostępnić Zamawiającemu na jego żądanie nagranie bez dodatkowych kosztów.
7) Na żądanie Zamawiającego, Wykonawca ma obowiązek umożliwić pracownikowi Zamawiającego nadzorowanie transportu oraz dalsze etapy niszczenia przekazanych nośników, bez dodatkowych kosztów.
8) Wykonawca ma obowiązek mechanicznie zniszczyć przekazane nośniki rozdrabniając je zgodnie z 5. lub wyższym stopniem bezpieczeństwa, o którym mowa w normie DIN66399. Następnie rozdrobnione nośniki muszą zostać zutylizowane metodą hutniczą w temperaturze powyżej 1000 st. C.
9) Urządzenia biorące udział w niszczeniu nośników muszą być na bieżąco serwisowane, zgodnie z zaleceniami producenta. Wykonawca posiada dokument potwierdzający wykonanie aktualnych badań technicznych, kalibracji sprzętu przez niezależny serwis lub inny dokument potwierdzający sprawność sprzętu (np. ważna gwarancja w przypadku sprzętu nowego) i umożliwi Zamawiającemu wgląd do takiego dokumentu. 
10) Wykonawca zapewni utylizację zniszczonych nośników bez dodatkowych opłat.
11) W przypadku konieczności zniszczenia pojedynczych nośników, Wykonawca dopuszcza możliwość dostarczenia nośników przez Zamawiającego do wyznaczonego przez Wykonawcę miejsca i umożliwi pracownikowi Zamawiającego obserwację całego procesu niszczenia nośników do momentu fizycznego rozdrobnienia nośnika.
12) System Zarządzania Bezpieczeństwem Informacji Wykonawcy spełnia wymagania normy PN-EN ISO/IEC 27001:2017 lub nowszej w zakresie prowadzenia działalności, polegającej na niszczeniu nośników informacyjnych, co musi zostać potwierdzone aktualnym certyfikatem wydanym przez uprawniony podmiot.

2. Wymagania dodatkowe (nieobligatoryjne):
1) Zarówno pojemniki jak i plomby wykorzystywane do transportu nośników, posiadają stosowne do ich przeznaczenia atesty, wydane przez niezależną jednostkę uprawnioną do wydawania takich atestów.
2) Sprzęt użyty do niszczenia informacji na nośnikach, spełnia normy bezpieczeństwa oraz wytyczne w zakresie niszczenia danych: 
a) PCI DSS (Payment Card Industry) Data Security Standard, 
b) NIST (National Institute of Standards and Technology) Guidelines for Media Sanitization, 
c) NIST SP 800-88,
d) PIPEDA (Personal Information Protection and Electronic Documents Act.
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